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collaboration  with  SDL,  Leiden  University  and  TU  Darmstadt,  instead  identified  an  error  in  it,  which  could  crash  programs  and




default  sorting  algorithm  in  Java,  in  Android  (a  widely  used  platform  by Google  for mobile  devices),  in  Python  and many  other





















We  also  succeeded  to  fix TimSort  by  checking  the  last  4  runs  and  formally  verify  this  new version using  a  deductive  verification
platform for sequential Java and JavaCard applications, called KeY. It allows to statically prove the correctness of programs for any
given  input with  respect  to  a  given  specification. Roughly  speaking,  a  specification  consists  of  a  precondition  (a  condition  on  the
input),  also  called  requires  clause  and  a  postcondition  (a  condition  on  the  output),  also  called  ensures  clause.  Specifications  are
attached to method implementations, such as mergeCollapse() above.
The (simplified) mergeCollapse contract (Figure 1) illustrates these concepts.







So  far,  this was  one  of  the  hardest  correctness  proofs  ever  of  an  existing  Java  library.  It  required more  than  two million  rules  of
inference and thousands of manual steps. With such an widely used language like Java, it  is important that software does not crash.
This result illustrates the relevance of formal methods, e.g., in Python our fix was quickly applied.
Other recent successful applications of formal methods are INFER, an automatic, separation­logic­based memory safety checker used
in Facebook and the Temporal Logic of Actions (TLA). TLA is developed by Leslie Lamport, Recipient of the Turing Award 2013. It
is in use by engineers at Amazon Web Services.The work was co­funded by the EU project Envisage.
Link: 
http://envisage­project.eu/wp­content/uploads/2015/02/sorting.pdf
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